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	Курстың академиялық презентациясы


	Пәннің мақсаты
	Оқытудың күтілетін нәтижелері  (ОН)

Пәнді оқыту нәтижесінде білім алушы қабілетті болады:
	ОН қол жеткізу индикаторлары (ЖИ) 
(әрбір ОН-ге кемінде 2 индикатор)

	Студенттерге ақпараттық қауіпсіздік және ақпаратты қорғау мен қамтамасыз ету бойынша негізгі білімдер  беру
	1. Ақпараттық ресурстар туралы негізгі түсініктерді түсіндіру, талдау  
	1.1 Ақпараттық ресурстардың мән-мағынасын ашып көрсету; 
1.2 Ақпараттық ресурстардың заңнамалық ерекшеліктерін анықтау;

1.3 Ақпараттық ресурстарды пайдалану ерекшеліктеріне талдау жасау.

	
	2. Ақпараттық қауіпсіздікті проблема ретінде қарастырып, өзекті мәселелерін анықтау
	2.1 Ақпараттық қауіпсіздік белгілерін талдау; 

2.2 Ақпараттық қауіпсіздік саясатының сипаттарын анықтау;

2.3 Ақпараттық қауіпсіздік мәселесін шешу жолдарын меңгеру.

	
	3. Ақпаратты қорғау мәселесінің ерекшеліктерін айқындау 
	3.1 Ақпаратты қорғаудың әдіс-тәсілдерін меңгеру; 
3.2 Ақпаратты қорғаудың ерекшеліктеріне баға беру;

3.3 Ақпаратты қорғаудың заңнамалық аспектілерін зерттеу.

	
	4. Ақпаратты қорғаудағы заманауи озық тәсілдерді пайдалану туралы түсінік беру
	4.1 Ақпаратты қорғаудағы озық технологияларға талдау жасау; 

4.2 Ақпаратты заманауи қорғау тәсілдеріндегі қиындықтарды анықтау.

	
	5. Ақпараттық жеке мәліметтерді қорғаудағы қолтаңба мәселесін талдау 
	5.1 Электрондық цифрлық қолтаңбаның ерекшеліктерін сипаттау;

5.2 Аутентификация мен идентификация проблемаларына талдау жасау.

	Пререквизиттер
	7В51- Мұрағаттану, 7В56- Шетел мұрағаттарының тарихы

	Постреквизиттер
	7В512 - Құжаттаманы басқаруды қамтамасыз ету саласындағы ақпараттық технологиялар

	Әдебиет және ресурстар
	1. Баранова Е.К. Моделирование системы защиты информации. Практикум: учеб. пособие для студентов вузов / Е. К. Баранова, А. В. Бабаш. - М. : РИОР : ИНФРА-М, 2015. - 120 с.

2. Платонов В.В. Программно-аппаратные средства защиты информации: учебник для студентов вузов, обуч. по направл. подгот. "Информ. безопасность" / В. В. Платонов. - 2-е изд., стер. - М. : Академия, 2014. - 336 с.

3. Защита информации: учеб. пособие для студентов вузов (бакалавриат и магистратура) / А. П. Жук, Е. П. Жук, О. М. Лепешкин, А. И. Тимошкин. - М. : РИОР : ИНФРА-М, 2013. - 392 с.

4. Расторгуев С. П. Основы информационной безопасности: учеб. пособие. М.: Академия, 2009. – 187 с.

5. Шаньгин В.Ф. Информационная безопасность компьютерных систем и сетей: учеб. пособие для студентов образоват. учреждений сред. проф. образования, обуч. по спец. "Информатика и вычислит. техника" / В. Ф. Шаньгин. - М. : ФОРУМ : ИНФРА-М, 2016. - 416 с. 

6. Васильков А.В. Информационные системы и их безопасность: учеб. пособие [для студентов образоват. учреждений сред. проф. образования] / А. В. Васильков, А. А. Васильков, И. А. Васильков. - М. : ФОРУМ, 2015. - 528 с. : ил. - (Профессиональное образование)


	Университеттік моральдық-этикалық құндылықтар шеңберіндегі курстың академиялық саясаты
	Академиялық тәртіп ережелері: 

Барлық білім алушылар ЖООК-қа тіркелу қажет. Онлайн курс модульдерін өту мерзімі пәнді оқыту кестесіне сәйкес мүлтіксіз сақталуы тиіс.

НАЗАР АУДАРЫҢЫЗ! Дедлайндарды сақтамау баллдардың жоғалуына әкеледі! Әрбір тапсырманың дедлайны оқу курсының мазмұнын жүзеге асыру күнтізбесінде (кестесінде), сондай-ақ ЖООК-та көрсетілген.

Академиялық құндылықтар:

- Практикалық / зертханалық сабақтар, СӨЖ өзіндік, шығармашылық сипатта болуы керек.

- Бақылаудың барлық кезеңінде плагиатқа, жалған ақпаратқа, көшіруге тыйым салынады. 
- Мүмкіндігі шектеулі студенттер abdrakhim_91@mail.ru е-мекенжайы бойынша консультациялық көмек ала алады. 

	Бағалау және аттестаттау саясаты
	Критериалды бағалау: дескрипторларға сәйкес оқыту нәтижелерін бағалау (аралық бақылау мен емтихандарда құзыреттіліктің қалыптасуын тексеру).
Жиынтық бағалау: аудиториядағы (вебинардағы) жұмыстың белсенділігін бағалау; орындалған тапсырманы бағалау.


ОҚУ КУРСЫНЫҢ МАЗМҰНЫН ЖҮЗЕГЕ АСЫРУ КҮНТІЗБЕСІ (кестесі)

	Апта / модуль
	Тақырып атауы
	ОН
	ЖИ
	Сағат саны
	Ең жоғары балл
	Білімді бағалау формасы 
	Сабақты өткізу түрі / платформа


	Модуль 1. Ақпараттық ресурстар
	

	1
	Д. Кіріспе.  Ақпараттық ресурстарды жіктеу 
	ОН 1
	ЖИ 1.1

ЖИ 1.2


	2
	
	Кіріспе дәріс
	MS Teams платформасы

	1
	ПС. «Ақпараттық ресурстар» түсінігі туралы пікірлер мен көзқарастарды талдау
	ОН 1 
	ЖИ 1.2 ЖИ 1.3
	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	2
	Д. Ақпараттық ресурстартардың құқықтық негіздері
	ОН 1
	ЖИ 1.1
ЖИ 1.2

	2
	
	Аналитикалық дәріс
	MS Teams платформасы

	2
	ПС. Ақпараттық ресурстарды реттелудің құқықтық тәртібін ашып көрсетіңіз
	ОН 1
	ЖИ 1.1
ЖИ 1.3

	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	3
	Д. Ақпараттық ресурстарды пайдалану. Ақпараттық жүйелер
	ОН 1
	ЖИ 1.1
ЖИ 1.3

	2
	
	Проблемалық дәріс
	MS Teams платформасы

	3
	ПС. Ақпараттық ресурстар мен жүйелерді  тіркеу және есепке алу жолдарын көрсету
	ОН 1
	ЖИ 1.1

ЖИ 1.3

	2
	10
	Талдау 
	MS Teams платформасы / оффлайн

	3
	СӨЖ 1. Ақпараттық қауіпсіздік және ақпаратты қорғау мәселелері бойынша негізгі нормативтік құжаттарды талдау және глоссарий құру.
	ОН 1
	ЖИ 1.1

ЖИ 1.2

	
	25
	Жазбаша
	

	Модуль 2. Ақпараттық қауіпсіздік

	4
	Д. Ақпараттық қауіпсіздік саясаты
	ОН 2 
	ЖИ 1.1.

ЖИ 2.1
ЖИ 2.3


	2
	
	Аналитикалық дәріс
	MS Teams платформасы

	4
	ПС. ҚР ақпараттық қауіпсіздігін қамтамасыз етудегі мемлекеттік саясатын негізгі ережелерін талдау
	ОН 2
	ЖИ 1.3
ЖИ 2.1

	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	5
	Д. Ақпараттық қауіпсіздіктің қорғау әдістері
	ОН 2
	ЖИ 2.2

ЖИ 2.3 


	2
	
	Проблемалық дәріс
	MS Teams платформасы

	5
	ПС. Ақпараттық қауіпсіздіктің қорғау әдістері
	ОН 2
	ЖИ 2.1
ЖИ 2.2

ЖИ 2.3
	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	5
	СӨЖ 2. Ұлттық  қауіпсіздендірудің негізгі түсініктері; қауіпсіздендірудің түрлері: мемлекеттік, экономикалық, қоғамдық, әскери, ақпараттық, экологиялық; ақпараттық қауіпсіздендірудің жүйелік қамтамасының ҚР ұлттық қауіпсіздендірудің жүйесіндегі  ролі  мен орны. Ғылыми жоба
	ОН 2
	ЖИ 2.1

ЖИ 2.2
ЖИ 2.3
	
	25
	Реферат
	

	5
	Аралық бақылау 1
	ОН 1-2
	
	
	100
	
	

	6
	Д. Ақпараттық қауіпсіздіктің  клласификациясы
	ОН 2
	ЖИ 1.1

ЖИ 2.2
ЖИ 2.3
	2
	
	Аналитикалық дәріс
	MS Teams платформасы

	6
	ПС. Ақпараттық қауіпсіздіктің түрі,  шығу тегі, деректері және  пайда болу сипаты бойынша  жіктелудің ерекшеліктерін анықтап көрсету
	ОН1

ОН4


	ЖИ 2.2
ЖИ 2.3
	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	7
	Д. Ақпараттық қауіпсіздікті  сала бойынша қолдану ерекшеліктері мен тәжірибесі
	ОН 3
	ЖИ 3.1

ЖИ 3.2

ЖИ 3.3 


	2
	
	Проблемалық дәріс
	MS Teams платформасы

	7
	ПС. Ақпараттық қауіпсіздікті  қолдану аясын көрсету
	ОН 3
	ЖИ 3.1

ЖИ 3.2 


	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	Модуль 3. Ақпаратты қорғау

	8
	Д. Ақпаратты қорғау анықтамасы, әдістері мен тәсілдері
	ОН 3
	ЖИ 3.1

ЖИ 3.2
ЖИ 3.3
	2
	
	Проблемалық дәріс
	MS Teams платформасы

	8
	ПС. Ақпаратты қорғау әдістері мен тәсілдерін ашып көрсету
	ОН 3

	ЖИ 1.1

ЖИ 3.1
	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	8
	СӨЖ 3. Ақпаратты қорғау туралы зерттеулерді талдау
	ОН 3
	ЖИ 3.1

ЖИ 3.2
	
	25
	Салыстырмалы кесте құрастыру
	

	9
	Д. Ақпаратты қорғау әдістерін жіктеу 

Ақпараттық үрдістерде ақпаратты енгізу, шығару, беру, өңдеу және сақтауды жүзеге асыру кезінде ақпаратты қорғау
	ОН 3
	ЖИ 1.1

ЖИ 3.1

ЖИ 3.2
	2
	
	Аналитикалық дәріс
	MS Teams платформасы

	9
	ПС. ҚР ақпараты қорғаудың құқықтық қамтамасыз етуі
	ОН 3
	ЖИ 3.1

ЖИ 3.3
	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	10
	Д. Бағдарламалық қамтамасыздандырылуды рұқсатсыз қолданудан қорғау
	ОН 3
	ЖИ 3.1

ЖИ 3.2

ЖИ 3.3
	2
	
	Аналитикалық дәріс
	MS Teams платформасы

	10
	ПС. Ашық тораптарда ақпаратты қорғау әдістерін көрсету
	ОН 3
	ЖИ 3.1

ЖИ 3.2

ЖИ 3.3
	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	10
	СӨЖ  4. Архив құжаттарын құпиясыздандыру (теория, практика мен тәжірибесі)
	ОН 3
	ЖИ 1.1

ЖИ 3.2
	
	25
	Реферат
	

	10
	МТ (Midterm Exam)
	ОН 1-3
	ЖИ 1.1

ЖИ 3.3
	
	100
	
	

	11
	Д. Криптография тарихы
	ОН 4
	ЖИ 4.1

ЖИ 4.2

ЖИ 4.3
	2
	
	Аналитикалық дәріс
	MS Teams платформасы

	11
	ПС. Криптографияның қалыптасу кезеңдерін көрсету
	ОН 4
	ЖИ 4.1

ЖИ 4.2

ЖИ 4.3
	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	Модуль 4. Ақпараттарды қорғаудағы заманауи тәсілдер

	12
	Д. Ақпаратты қорғаудың криптографиялық құралдары
	ОН 4
	ЖИ 4.1

ЖИ 4.2
	2
	
	Проблемалық дәріс
	MS Teams платформасы

	12
	ПС. Криптографиялық әдістерді қолданудың ерекшеліктері
	ОН 4
	ЖИ 4.1

ЖИ 4.2
	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	12
	СӨЖ 5. Ақпараттық қауіпсіздік және ақпараттық қорғау мәселелеріне байланысты соңғы шыққан ғылыми әдебиеттерді талдау
	ОН 4
	ЖИ 4.1

ЖИ 4.2
	
	25
	Жазбаша жауап
	

	13
	Д. Компьютерлік және желілік ақпараттарды қорғауды ұйымдастыру және техникалық құралдары
	ОН 4
	ЖИ 4.1

ЖИ 4.2
	2
	
	Аналитикалық дәріс
	MS Teams платформасы

	13
	ПС. Компьютерлік және желілік ақпараттарды қорғауды ұйымдастыру жолдарын көрсету
	ОН 4
	ЖИ 4.1

ЖИ 4.2
	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	14
	Д. Рұқсатсыз енуден қорғау жүйелері
	ОН 5
	ЖИ 5.1

ЖИ 5.2
	2
	
	Проблемалық дәріс
	MS Teams платформасы

	14
	ПС. Есептеу желілеріндегі (ЕЖ) ақпараттарды қорғау  әдістерін ашып көрсету

	ОН 5
	ЖИ 5.1

ЖИ 5.2
	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	15
	Д. Аутентификациялау проблемасы және электрондық цифрлік қолтаңба
	ОН 5
	ЖИ 5.1

ЖИ 5.2
	2
	
	Проблемалық дәріс
	MS Teams платформасы

	15
	ПС. Идентификациялау түрлері
	ОН 5
	ЖИ 5.1

ЖИ 5.2
	2
	10
	Талдау
	MS Teams платформасы / оффлайн

	
	СӨЖ 6. Ақпараттық қауіпсіздік және ақпараттық қорғау мәселелеріне байланысты шетелдік зерттеушілерінің еңбектерін талдау
	ОН 5
	ЖИ 5.1

ЖИ 5.2
	
	25
	Жазбаша 
	

	
	Аралық бақылау 2
	
	
	
	100
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